WHITE & CASE

Client Alert | Capital Markets / FinTech

Regulacion secundaria referente a las
Interfaces de programacion de aplicaciones
Informaticas estandarizadas (API) a que se
refiere la Ley Fintech (Open Banking)

Junio 2020

Autores: Vicente Corta Fernandez, Juan Antonio Martin, Manuel Groenewold, Maria Teresa
Fernandez Labardini, Carlos Mainero Ruiz, Andrés Mosqueira, Arcelia Olea Leyva, Carlos
Gonzalez, Laura Campos Carrillo

Conforme al articulo 76 de la Ley para Regular las Instituciones de Tecnologia
Financiera (la “Ley Fintech”), las entidades financieras, los transmisores de
dinero, las sociedades de informacion crediticia, las camaras de compensacion,
las instituciones de tecnologia financiera y las sociedades autorizadas para
operar con modelos novedosos, estan obligados a establecer interfaces de
programacion de aplicaciones informaticas estandarizadas (conocidas por sus
siglas en inglés como “API” (Application Programming Interfaces)) que posibiliten
la conectividad y acceso a interfaces desarrolladas o administradas por otros
sujetos obligados y terceros especializados en tecnologias de la informacion,
con el fin de compartir datos financieros abiertos, datos agregados y datos
transaccionales de los usuarios, sin que ello constituya violacion al secreto
financiero.

Open Banking, Ley Fintech, Tipo de Datos y Disposiciones Secundarias

El articulo 76 de la Ley Fintech estableci6 por primera vez en México el modelo conocido como “banca abierta”
(open banking), consistente en la posibilidad de que ciertas entidades puedan tener acceso abierto a datos
financieros conservados por ciertas entidades del sistema financiero a través de API, sin que ello vulnere
obligaciones de preservacion de confidencialidad de la informacion, y que tiene por objeto generar mejores
productos para los usuarios y fomentar la competitividad.

Asi, conforme a dicho articulo 76 de la Ley Fintech, las entidades financieras,* los transmisores de dinero, las
sociedades de informacion crediticia, las camaras de compensacién, las instituciones de tecnologia financiera y

1 Significan las sociedades controladoras y subcontroladoras de grupos financieros, instituciones de crédito, casas de
bolsa, bolsas de valores, sociedades operadoras de fondos de inversion, sociedades distribuidoras de acciones de
fondos de inversion, uniones de crédito, organizaciones auxiliares del crédito, casas de cambio, sociedades financieras

Client Alert White & Case 1


https://www.whitecase.com/law/practices/capital-markets
https://www.whitecase.com/law/industries/fintech/overview
https://www.whitecase.com/people/vicente-corta-fernandez
https://www.whitecase.com/people/juan-antonio-martin
https://www.whitecase.com/people/manuel-groenewold
https://www.whitecase.com/people/maria-teresa-fernandez-labardini
https://www.whitecase.com/people/maria-teresa-fernandez-labardini
https://www.whitecase.com/people/carlos-mainero-ruiz
https://www.whitecase.com/people/andres-mosqueira
https://www.whitecase.com/people/arcelia-olea-leyva
https://www.whitecase.com/people/carlos-gonzalez
https://www.whitecase.com/people/carlos-gonzalez
https://www.whitecase.com/people/laura-campos-carrillo

las sociedades autorizadas para operar con modelos novedosos (las “Entidades Reguladas”) estan obligados a
establecer API que posibiliten la conectividad y acceso a interfaces desarrolladas o administradas por otras
Entidades Reguladas y terceros especializados en tecnologias de la informacién, con el fin de compartir los
siguientes datos:

e Datos financieros abiertos: son aquellos que no contienen informacién confidencial, tales como
informacidén de productos y servicios que ofrecen al publico general las Entidades Reguladas, la
ubicacion de sus oficinas y sucursales, cajeros automaticos u otros puntos de acceso a sus productos y
servicios (“Datos Abiertos”).

e Datos agregados: son los relativos a cualquier tipo de informacién estadistica relacionada con
operaciones realizadas por o a través de las Entidades Reguladas, sin contener un nivel de
desagregacion tal que puedan identificarse los datos personales o transacciones de un cliente (“Datos
Agregados”).

e Datos transaccionales: son aquellos relacionados con el uso de un producto o servicio, incluyendo
cuentas de depdsito, créditos y medios de disposicién contratados a nombre de los clientes de las
Entidades Reguladas, asi como informacion relacionada con las transacciones que los clientes hayan
realizado o intentado realizar. Estos datos, en su caracter de datos personales de los clientes, solo
podran compartirse con la previa autorizacién expresa de éstos (“Datos Transaccionales”).

En términos de la Ley Fintech, el intercambio de datos e informacién esta sujeto a disposiciones de caracter
general que regulen los estandares necesarios para la interoperabilidad de las API, los requisitos para que las
Entidades Reguladas y los terceros especializados en tecnologias de la informacion obtengan la autorizacion
para acceder a los referidos datos e informacion por parte de la autoridad correspondiente, asi como las
contraprestaciones que las Entidades Reguladas podran cobrar con motivo del intercambio de datos e
informacion.

En ese sentido, el pasado 4 de junio se publicaron en el Diario Oficial de la Federacion (“DOF”) las Disposiciones
de cardcter general relativas a las interfaces de programacion de aplicaciones informéticas estandarizadas a que
hace referencia la Ley para Regular las Instituciones de Tecnologia Financiera (las “Disposiciones API"),
emitidas por la Comision Nacional Bancaria y de Valores (la “CNBV”). Asimismo, el pasado 10 de marzo se
publicé en el DOF, la Circular 2/2020 dirigida a las sociedades de informacion crediticia y camaras de
compensacion, relativa a las disposiciones de caracter general a que se refiere el articulo 76 de la Ley para
Regular las Instituciones de Tecnologia Financiera, aplicables a las sociedades de informacion crediticia y
cédmaras de compensacion en materia de interfaces de programacién de aplicaciones informaticas
estandarizadas (la “Circular 2/2020"), emitidas por el Banco de México.

Disposiciones APl — CNBV

Sujetos obligados y tipo de datos

Las entidades financieras, los transmisores de dinero, las instituciones de tecnologia financiera y las sociedades
autorizadas por la CNBYV para operar con modelos novedosos, en su caracter de proveedores de datos
(“Proveedores de Datos”), deberan sujetarse a lo dispuesto por las Disposiciones API en el intercambio de
datos e informacién que podran compartir mediante las API.

de objeto multiple, sociedades financieras populares, sociedades financieras comunitarias con niveles de operaciones | a
IV, organismos de integracion financiera rural, sociedades cooperativas de ahorro y préstamo con niveles de operacion |
a IV, instituciones para el depésito de valores, contrapartes centrales de valores, instituciones calificadoras de valores,
sociedades de informacion crediticia, instituciones de seguros, instituciones de fianzas, sociedades mutualistas de
seguros, administradoras de fondos para el retiro, asi como otras instituciones y fideicomisos publicos que realicen
actividades respecto de las cuales la CNBV, la Comision Nacional de Seguros y Fianzas o la Comision Nacional del
Sistema de Ahorro para el Retiro ejerzan facultades de supervision.
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Las Disposiciones API regulan unicamente el intercambio y acceso de Datos Abiertos, sin regular el intercambio
y acceso a los Datos Agregados y Datos Transaccionales. En este sentido, el objetivo de generar nuevos
productos financieros alternativos a los tradicionales, habra de alcanzarse una vez que se regule el acceso a los
Datos Transaccionales, ya que son precisamente estos datos los que pueden propiciar, a partir de su analisis, la
generacion de modelos de negocio innovadores.

Al tratarse de Datos Abiertos, el acceso por parte de entidades financieras, instituciones de tecnologia financiera,
sociedades autorizadas para operar con modelos novedosos, transmisores de dinero y terceros especializados
en tecnologias de informacién (“Solicitantes de Datos”) se tendra por autorizado por parte de la CNBV sin
necesidad de declaracién alguna, siempre y cuando la API desarrollada o administrada por el Solicitante de
Datos cumpla con los lineamientos de seguridad para Datos Abiertos y de arquitectura de datos, asi como con el
diccionario de datos abiertos de cajeros automaticos, establecidos en los anexos 1, 2 y 3 de las Disposiciones
API.

Obligaciones de los Proveedores de Datos

Las Disposiciones API prevén que los Proveedores de Datos en el desarrollo o administracién de sus API
deberan cumplir con lo siguiente:

e Anexos técnicos de las Disposiciones API: observar con lo dispuesto por los lineamientos de seguridad
para Datos Abiertos y de arquitectura de datos, asi como con el diccionario de datos abiertos de cajeros
automaticos, establecidos en los anexos 1, 2 y 3 de las Disposiciones API.

e Publicaciones: publicar de forma clara, en idioma espafiol, en su pagina de internet o cualquier medio de
comunicacion electronica, el proceso que deberan seguir los Solicitantes de Datos para acceder a los
Datos Abiertos a través de las API y las contraprestaciones que, en su caso, se deban pagar por el
intercambio de datos.

e Términos y condiciones: establecer mecanismos y controles que aseguren la confidencialidad e
integridad de los datos en su acceso, procesamiento y almacenamiento por parte de los Solicitantes de
Datos.

e Politica de seguridad: establecer una politica de seguridad de la informacién que proteja la
infraestructura soporte de la operacion de la APl y la confidencialidad e integridad de los Datos Abiertos.
Los Proveedores de Datos que cuenten con obligaciones especiales en materia de seguridad de la
informacién en términos de las disposiciones aplicables, deberan aplicar los lineamientos de las
Disposiciones API, en adicion a la normatividad que les resulte aplicable.

e Infraestructura: la infraestructura tecnoldgica de la API debera de contar con una configuracién que
garantice que el acceso sea solamente de lectura y que se lleven registros de auditoria integros, entre
otros.

Contraprestaciones

En términos del articulo 76 de la Ley Fintech, los Proveedores de Datos deben registrar ante la CNBV las
contraprestaciones, asi como sus respectivas modificaciones con al menos treinta dias naturales de anticipacion
a su entrada en vigor para nuevas contraprestaciones o cuando las modificaciones impliquen un incremento.
Para el caso de reducciéon del monto de dichas contraprestaciones, el registro debera realizarse con al menos
dos dias naturales de anticipacion a su entrada en vigor.

Adicionalmente, en términos de las Disposiciones API, para la autorizacion, registro y, en su caso, modificacion
de contraprestaciones, se debera de presentar ante la CNBV, por cada tipo de API, el método, la informacion y
las variables empleadas para determinar las contraprestaciones, asi como cualquier otra consideracion utilizada
en tal determinacion.
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Circular 2/2020 — Banco de México

Sujetos Obligados

Las camaras de compensacion y las sociedades de informacién crediticia deberan sujetarse a lo dispuesto por la
Circular 2/2020 en el intercambio de datos e informacion que podran compartir mediante API.

De igual forma, las entidades financieras, los transmisores de dinero, las sociedades de informacion crediticia, las
camaras de compensacion, las instituciones de tecnologia financiera, las sociedades autorizadas para operar con
modelos novedosos y los terceros especializados en tecnologias de la informacion que pretendan tener acceso a
los datos e informacién de las camaras de compensacion y de las sociedades de informacion crediticia, por
medio de las API, deberan obtener la previa autorizacion del Banco de México (las “Entidades Reconocidas”).

Autorizacion para el establecimiento de las API para Datos Agregados y, en su caso, Datos
Abiertos

Las camaras de compensacion y las sociedades de informacién crediticia deberan obtener la previa autorizacién
del Banco de México para establecer una API, considerando lo siguiente:

e Solicitud de autorizacion: En la solicitud de autorizacién correspondiente, las camaras de compensacion
y las sociedades de informacion crediticia deberan (i) evidenciar el cumplimiento de los requisitos
minimos de interoperabilidad, asi como los mecanismos de privacidad e integridad de los datos durante
su transferencia, (ii) incluir un plan de trabajo que describa los procesos para la operacién y los aspectos
legales de la API, y (iii) proporcionar un modelo de contrato de interconexion que contenga obligaciones
de confidencialidad, seguridad e integridad de la informacion, asi como causas de suspension o
terminacion del acceso a la informacion.

e Datos Abiertos: las camaras de compensacion y sociedades de informacion crediticia que no estén
facultadas para ofrecer productos y servicios directamente al pablico en general y no cuenten con
sucursales u otros puntos de acceso para ofrecer dichos productos, no estaran obligadas a proporcionar
estos Datos Abiertos por medio de sus API.

e Datos Agregados: las camaras de compensacion y sociedades de informacion crediticia deberan
proporcionar a través de sus API cualquier tipo de informacion estadistica relacionada con operaciones
realizadas sin contener un nivel de desagregacion tal que puedan identificarse los datos personales o
transacciones de una persona.

Datos Transaccionales

La Circular 2/2020 no regula los requisitos para el intercambio y acceso de Datos Transaccionales, sino que
Unicamente establece que una vez que la camara de compensacion o sociedad de informacion crediticia
respectiva obtenga la autorizacion para el establecimiento de las API para Datos Agregados y, en su caso, Datos
Abiertos, debera presentar una solicitud de autorizacién adicional para intercambiar los Datos Transaccionales de
conformidad con los requisitos que Banco de México establezca mediante resoluciones de caracter general.

En este sentido, la disposicion cuarta transitoria de la Circular 2/2020 establece que, previo a la presentacion de
la solicitud referida, la entidad debera presentar a mas tardar el 5 de marzo de 2021, su propuesta de tipo de
datos e informacién que debera quedar comprendida en esta categoria, asi como de los mecanismos por medio
de los cuales los datos se podran autenticar, identificar y recabar, ademas de en su caso, el consentimiento
expreso de los clientes respectivos para tales efectos.

Autorizacion a las Entidades Reconocidas para el acceso a las API

A partir de la fecha en que el Banco de México publique los tipos de datos e informacion que las camaras de
compensacion y las sociedades de informacién crediticia estaran autorizadas a intercambiar mediante las API,
los interesados en tener acceso a las API deberan presentar una solicitud que debera contener aquellas medidas
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que implementaran para cumplir los estandares establecidos en las API para asegurar la informacion y demas
procesos relacionados con su conexién con la API, asi como especificar los tipos de datos e informacién a los
que pretenda tener acceso a través de las API.

Contraprestaciones

Las contraprestaciones que cobren las camaras de compensacion y las sociedades de informacion crediticia con
motivo del intercambio de datos e informacion deberan ser equitativas, transparentes y no deberan constituir
barreras de entrada, formales, regulatorias, econdémicas o practicas. Para ello, deberan presentar una solicitud al
Banco de México para el registro de una nueva contraprestacion y de cualquier modificacion a las
contraprestaciones previamente registradas con al menos treinta dias naturales de anticipacién a su entrada en
vigor para nuevas contraprestaciones o cuando impliquen un incremento. Para el caso de reduccion del monto de
dichas contraprestaciones, el registro debera realizarse con al menos dos dias naturales de anticipacion a su
entrada en vigor.

Si las camaras de compensacion o las sociedades de informacidn crediticia deciden aplicar las
contraprestaciones a las que el Banco de México haya realizado y publicado observaciones, el Banco de México
podra vetar esas contraprestaciones y dichas entidades no podran cobrarlas.

Disposiciones Transitorias

La Circular 2/2020 entrara en vigor hasta el 5 de marzo de 2021. En ese sentido, las cAmaras de compensacion y
las sociedades de informacidn crediticia contaran con un plazo de trescientos sesenta dias a partir de la entrada
en vigor de la Circular 2/2020 para obtener la autorizacion del Banco de México para el establecimiento de las
API para Datos Abiertos y Datos Agregados.
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