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Yapay Zeka Alaninda Kisisel
Verilerin Korunmasina lligkin
Tavsiyeler Yayimlandi.

Eylul 2021

Yazarlar: Selin Kaledelen, Elif Engin, De niz Alkan

Kisisel Verileri Koruma Kurumu (“KVKK?”) tarafindan 15 Eylul 2021 tarihinde
“Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler”?
(“Tavsiyeler”) yayimlandi.

KVKK tarafindan yayimlanan Tavsiyeler; yapay zeka alaninda faaliyet gosteren gelistiriciler, Ureticiler, servis
saglayicilar ve karar alicilara yénelik olarak, 6698 say il Kisisel Verilen Korunmasi Kanunu ve bagli ikincil
mewvzuat (“Mevzuat”) kapsaminda, kisisel verilen korunmasi amacina yonelik éneriler igermektedir. Bu
doktiman, KVKK'’nin kigisel veri isleme tabanli yapay zeka galismalari alaninda yayimladigi ilk metin olmasi
sebebiyle de 6nem tagimaktadir.

Tawsiyeler; (i) genel tavsiyeler, (ii) gelistiriciler, Ureticiler ve servis saglayicilar igin tavsiyeler ve (iii) karar
alicilar igin tavsiyeler olmak Gzere U¢ bolimden olusmaktadir.

“Yapay Zeka” kavrami

Tavsiyeler kapsaminda Yapay Zeka (“Y Z’) kavramiinsana 6zgU 6zelliklerin analizedilerek makinelere
kazandiriimasi olarak tanimlanmaktadir. YZ alani insan gibi digtnebilen, yorumlayabilen ve kararlar
verebilen algoritma ve bilgisayar yazilimlarinin geligtiriimesiile ilgilenmektedir.

“Gelistirici”, “Uretici”, “Servis Saglayici” ve “Karar Alici” kavramlari

Tawsiyeler cergevesinde Gelistirici, Uretici ve Senis Saglayici tanimlari detaylandirilirken Karar Alici
kavraminin tanimina yer veriimemistir. Yerlesik Avrupa Birligi uygulamasi dikkate alindiginda Karar Alici
kavaminin yasama ve dizenleme organlarina isaret ettigi gézlemlenmektedir.

Bununla beraber, Gelig:tirici';‘ YZ sistemlerine ait her tarlG Grtn igin igerik ve uygulama gelistiren gergek ve
tizel kisileri ifade ederken Uretici; bu sistemleri olusturan yazilim, donanim gibi her turlG GrinU treten gercek
veya tlzel kisiyi ifade etmektedir.

Senis Saglayici kawami ise YZtabanli sistemler, veri toplama sistemleri, yazilimlar ve cihazlar kullanarak
urin ve/veya hizmet sunan gergek veya tuzel kisileri karsilamaktadir.

Genel Tavsiyeler

Genel Tavsiyeler cergcevesinde, YZ uygulamalarinin gelistiriimesi ve uygulanmasi siirecinde kisisel verisi
islenen gercek kisilerin (“ilgili Kisi”) temel hak ve dzgirliiklerine saygi gdsteriimesinin gerekliligi
wirgulanmaktadir. Bu kapsamda insan onurunun korunmasi hakki goézetilmesi ve “huk uka uygunluk,
ddrdstliik, 6lgliliiliik, hesap verilebilirlik, seffaflik, kigisel verilerin dogru ve glincel olmasi, kisisel veri kullanim
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amacinin belirli ve sinirli olmasi”ilkelerinin Kisisel veri islemeyi temel alan YZ ve veri toplama ¢alismalariigin
dayanak olusturmasi tavsiye edilmektedir.

Veri isleme faaliyetinin, bireysel ve toplumsal etkileri gézetildiginde veri igleme faaliyeti Gizerinde llgili Kisi'nin
kontrolt mimkun olmalidir.

Kisisel veri isleme esasli YZ galigmalarinda;

o kisisel verilerin korunmasi agisinda yUksek risk dngérilmekte ise mahremiyet etki degerlendirilmesi
yapilmali ve hukuka uygunluk denetimi bu gercevede gergeklestiriimelidir;

e Mewzuat’a uyum saglanmaldir;
e her projeye 6zel bir veri koruma uyum programi olusturulup uygulanmaldir;

e islenen kisisel veri, 6zel nitelikli kisisel veri niteliginde ise 6zel veri koruma kurallarina uyularak bu
cercevede tedbirler alinmalidir; ve

o farkli taraflarin veri sorumlusu veya veri isleyen statilerini haiz olma durumlari proje baslangiglarinda
belirlenmelidir.

YZ teknolojileri gelistirilirken ve uygulanirken ayni etkide sonug¢ alinmasi kisisel veri islenmeksizin de
mimkunse, verilerin anonim hale getirilerek? iglenmesi tercih edilmelidir.
Gelistiriciler, Ureticiler ve Servis Saglayicilar igin Tavsiyeler

Tavsiyeler uyarinca YZ odakli tasarimlarda ulusal ve uluslararasi diizenlemelere uyumlu ve veri mahremiyetini
gbzeten bir yaklasim benimsenmelidir. Buna paralel olarak ligili Kisi'lerin hem ulusal hem uluslararasi
mevzuattan dogan kisisel verilere iligskin haklari korunmalidir.

Bunlarla beraber:

e \eri isleme sireci sebebiyle meydana gelebilecek ayrimcilik riski ve benzeri olumsuz sonuglar
onlenmelidir;

e asgari veri kullanim (data minimisation) prensibine bagli kalinmalidir ve gelistirilen modelin dogrulugu
izlenmelidir;

o tasarlanis amacindan sapmis olan algoritmalarin bireysel ve toplumsal olumsuz etkilere sebep olma
riskleri degerlendiriimelidir;

e tarafsiz uzman kisi ve kuruluslardan géris alinmalidir;
e Dbireylerin kigisel gelisimlerini etkileyen teknolojilere dayali igslemelerle ilgili itiraz hakki olmalidir;
. iIgiIi Kigiler'in ulusal ve uluslararas1 mevzuattan dogan haklari korunmalidir;

¢ risk degerlendiriimesinin bireylerin aktif katilimina dayali olarak yapiimasi tesvik edilmelidir ve aktif katilim
saglanmalidir;

e Urln ve hizmetler, bireylerin minhasiran kendi gorusleri dikkate alinmaksizin otomatik islemeye dayali
olarak kendilerini etkileyecek bir karara maruz kalmayacaklari sekilde tasarlanmalidir;

e (Uretimde alternatifler sunulmal ve kullanicilarin daha az kisilik hakki miidahalesi iceren secimler
yapabilmesi guvence altina alinmalidir;

Kanun'un 6. Maddesi uyarinca 6zel nitelikli kisisel veriler, “kisilerin irki, etnik kbkeni, siyasi dlisiincesi, felsefi inanci,
dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika (yeligi, saglidi, cinsel hayati, ceza
mahkamiyeti ve glivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri”dir.

8 Kanun'un 3. Maddesi uyarinca anonim hale getirme “kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
kimligi belirli veya belirlenebilir birgercek kisiyle iliskilendirilemeyecek héle getirilmesini”ifade etmektedir.
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algoritmalar kisisel verilerin korunmasi hukuku uyarinca tiim paydaslarin hesap verilebilirligini saglayacak
sekilde olmalidir;

ilgili Kisi'lerin veri igleme faaliyetini durdurabilme hakki olmalidir;

ilgili Kisi’lere ait verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi icin kendilerine imkan
taninmalidir; ve

ilgili Kisi'ler, kisisel veri isleme faaliyetinin amaglari, yéntemleri ve sonuglari hususunda aydinlatimalidir
ve bir veri isleme onay mekanizmasi tasarlanmalidir.

Karar Alicilar icin Tavsiyeler

Tawvsiyeler uyarinca Karar Alicilar:

hesap \erilebilirlik (accountability) ilkesini gbzetmelidir;

risk degerlendirme prosediirlerini benimsemelidir;

sektor/uygulama/donanim/yazilim temelinde bir uygulama matrisi olusturmalidir;

dawvranis kurallar (code of conduct) ve sertifikasyon mekanizmalari olusturmak gibi énlemler almalidir;
insan mudahalesinin roltni belirlemelidir;

bireylerin YZ uygulamalari ile sunulan 6nerilerin sonuglarina glivenmeme hakkini tesis etmelidir;

YZ uygulamalarinin kigilik haklarina midahale etmesi ihtimali olustugunda denetim otoritelerine
baswrmalidir;

denetim otoriteleri ve yetkili diger kuruluslar arasinda; veri mahremiyeti, tliketicinin korunmasi, rekabetin
gelistiriimesi ve ayrimcilikla micadele konularinda igbirligini tesvik etmelidir;

YZ uygulamalarinin; insan haklar, etik, sosyolojik ve psikolojik etkilerini 6lcme temelli uygulama
arastirmalarini desteklemelidir;

YZile buyUk veri (big data) sistemlerinin, toplumu sekillendirmede oynadidi rolin tartisiimasi konusunda
bireyleri, gruplari ve paydaslari tesvik etmelidir;

bahsedilen ilkelere bagh dijital ekosistemin olusturulabilmesi igin agik kaynak (open source) yazilim
tabanli mekanizmalari tesvik etmelidir;

dijital okuryazarlik ve egitim kaynaklarina yatirnm yapmalidir; ve

uygulama gelistiriciler i¢in veri mahremiyetine dair egitimleri tesvik etmelidir.

Yorum

KVKK tarafindan yayimlanan Tavsiyeler incelenirken gizlilik, veri yonetimi, seffaflik, ¢esitlilik, ayrimcilik yasagi
ile hakkaniyet ilkesi ve hesap verilebilirlik dikkate alinmalidir.

Tavsiyeler’in oldukca genel gergevede ele alinmasi, 6nimuizdeki gtinlerde YZ temelli uygulamalarin etigi
hakkinda sektdrel bazda tartismaya neden olacaktir. YZ sektoriinde faaliyet gosteren kisiler ise ilgili
sistemlerini dizenlerken 6zellikle YZ etigi hususunu dikkate alarak veri isleme ve toplama sureglerini
tasarlamalidirlar.
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Bu bilgi yazisi sizlere kolaylksaglamakigin hazifanmigolup hukuki tavsiye nitelidi tasimaz. Muvekkillerimize ve digerilgililere genel
bilgilendirme amaciyla haziranmistir. Uygun hukuki tavsiye almaksizin, herhangibir 6zel durumda bu bilgi yazisina dayanarak hareket
edilmemelidirve isbu bilgiyazisi, yayinlandigiweb sitesi disindaki web sitelerine baglantilaricerebilir. GKC Partners, kendi we b sitesi
disindaki higbirweb sitesinden sorumlu degildir ve baska herhangibirweb sitesine iliskin bilgileri, icerigi, sunumuveya dogrulugunu
onaylamamakta veya bunlara iligkin agikveya zimni herhangi bir garanti vermemektedir. Bu bilgiler telif hakki ile korunmakta dirve GKC
Partners'in 6nceden yazili izniolmadan ¢ogaltilamaz veya yabanci bir dile gevrilemez.
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